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資訊安全風險架構管理計畫 

一、 資訊安全之目標 

本公司以符合政府相關法令及法規等要求建立本資訊安全風險管理計畫，以保障資訊

安全之機密性(Confidentiality)、完整性(Integrity)及可用性(Availability)為目標。 

二、 資訊安全風險管理架構與資訊安全政策 

本公司由資訊部門成立資安小組負責統籌及執行資訊安全政策，資訊安全政策包含了以

網路服務工程師與公司員工為實施對象的遵行要領。另外也對網路服務工程師安排資安相關

的培訓，使網路服務工程師具有所需的資安能力，為公司的所有網路服務提供高規格的資安

防護措施；在公司員工資安訓練的課程則著重提升員工的資安意識。 

 

資訊安全工作小組的管理架構圖 

 

 

針對網路服務工程師的部份，資安小組收集業界資安相關的資訊，並因應外部的資安

事件，立即採取相對應的資安防護措施。另外定期安排工程師參加資安研討會，以提升網

路服務的資安專業技能。針對公司的網路服務，資安小組定期安排弱點掃描與源碼掃測，

確保所有網路服務都有完整的資安防護。除了內部定期的弱點掃描與源碼掃測之外，資安

小組也會定期請第三方機構執行滲透測試，並取得第三方機構的測試報告及認證，確保重
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要資料不會外流。除了資安相關系統掃測之外，資安小組針對每個網路服務指派專屬資安

負責人員，設立資安事件通報群組，以確保資安政策的落實及資安事件的應變。 

針對公司員工，資安小組定期宣導資訊安全訊息，並且錄製資訊安全影片教材，供公

司新人訓練使用，以提升公司員工資訊安全意識。除此之外，資安小組定期更換員工內部

系統的帳號密碼，並且確保員工安裝防護軟體並定期更新。員工使用公司內部系統需要做

多因子驗證才能登入使用，如果在公司外部，需要使用安全連線並且使用二次驗證才能遠

端連線回公司內部。遠端連線也都有系統紀錄並通知相關人員。 

除了上述內容，資安小組負責維護資訊安全系統產品或程序之有效性，每年定期進行

資安預算的編列，提升公司資安管理及防護所需的技術及軟硬體，確保公司網路服務的資

訊安全無虞之際，公司系統與設備都有足夠的資安防護。 

三、 具體管理方案及投入資通安全管理之資源 

（一） 網際網路資安管控 

1. 架設防火牆：確保無非預期的連線及封包流入或流出公司，竊取公司資訊。所有防

火牆的設定皆透過公司內部系統控管簽核，確保防火牆設定符合資安要求。 

2. 即時偵測惡意軟體：系統設定自動且強制的病毒掃描，並即時偵測是否有可疑的惡

意軟體行為，確保員工工作平台安全無虞。 

3. 建置入侵偵測及防護系統：自動偵測不預期的行為並且自動阻擋，再由資安人員從

後台檢查狀況並採取對應的行為。 

4. 追蹤網路異常情形：自動偵測不預期的行為並做阻擋，並且通報相關單位。 

（二） 資料存取管控 

1. 系統密碼每季更新：由系統控制強制網路服務工程師及公司員工更換密碼，避免因

為人為失誤而忘記密碼更新。 

2. 嚴格控管存取權限：存取權限由公司內部系統控管並經過簽核，確保權限僅授權給

負責的主管及必要的操作人員。 

3. 系統控管遠端登入資訊：遠端登入公司平台經過安全連線，並且使用多因子驗證，

確保公司以外的人無法登入或是竊取連線資訊。另外登入不論成功失敗都有訊息

通知，以確保沒有非預期的登入行為。 

4. 內部資訊系統導入多因子驗證：內部系統導入多因子驗證，避免帳號密碼外流導致

不預期的登入。 

（三） 資料備份及還原演練 
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1. 每日進行異地備份：確保公司重要資料不會因為機房或是伺服器毀損造成公司嚴

重損失。 

2. 舉行資料還原演練：每半年施行資料還原演練，確保災難發生都可以將公司重要

資料安全回復。 

（四） 資訊安全訓練及宣導 

1. 每年定期安排網路服務工程師參加資安研討會：定期收集資安研討會資訊，及安排

網路服務工程師參加，並且進行內部報告以提升資安團隊的專業能力。 

2. 每季針對公司員工進行資安宣導：定期提供資安相關資訊給全公司員工並且錄製資

安影片用作新人訓練教材。 

3. 定期舉行釣魚信件攻擊演練，以提升員工的資安意識。 

（五） 更新資安軟體及硬體 

1. 定期檢查防火牆更新：系統自動檢查, 收到通知手動更新 

2. 定期檢查端點偵測系統及防毒軟體更新 

3. 定期檢查入侵偵測及防護系統更新 

4. 定期檢查防釣魚軟體更新 

5. 定期檢查垃圾信件過濾軟體更新 

6. 定期檢查弱點掃描系統更新 

7. 定期檢查系統備份軟體與硬體更新 

（六） 系統維運 

1. 每週執行弱點掃描：所有網路服務每週執行弱點掃描，並且將中級以上弱點安排處

理。設置通報系統，將一定時間沒有處理的弱點向資安負責人員通報。 

2. 定期執行源碼掃測：所有網路服務在上伺服器前經過源碼掃測，確保資安相關漏洞

皆有更新與修補。 

3. 每年委託外部資安檢核機構執行滲透測試：委託外部資安機構針對公司對外營運的

伺服器及內部員工使用的伺服器執行滲透測試，並取得外部資安機構的測試報告及

認證，確保重要資料不會外流。 
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執行情形： 

截至 2024 年 12 月 31 日止執行情形如下，並於 2025 年 2 月 27 日向董事會報告： 

一、 資安小組編制 

資安小組組長一名，網路服務資安負責人員五名，資安訊息宣導人員兩名，資安系統維

護人員三名。 

二、 資訊安全例行性防護措施 

⚫ 網路服務指定專屬資安負責人員，以確保資安政策的落實  

⚫ 設立資安事件通報群組，收集業界資安相關的資訊，以確保快速針對資安事件採取

應變措施  

⚫ 定期檢視公司內外服務及工作環境的資安保護措施及相關的軟硬體更新 

⚫ 定期宣導資訊安全訊息及進行釣魚信演練，以提升公司員工資訊安全意識 

⚫ 定期更換員工內部系統的帳號密碼，定時更新員工作業系統及防護軟體  

⚫ 使用多因子驗證 保護公司內部系統，使用 VPN 保護從公司外部進來的連線 

⚫ 每年定期進行資安預算的編列，提升公司資安管理及防護所需的技術及軟硬體  

三、 2024 年已完成的資安相關項目 

⚫ 2024 年無發生重大的資安事件 

⚫ 每月定期分析 TWCERT/CC 情資以及檢視公司內之資安風險，累積處理 124 筆

情資 

⚫ 執行網路服務及內部系統的弱點掃描：每週執行，持續進行中 

⚫ 郵件社交工程演練已完成 5 次，最近一次演練：2024/12 月 

⚫ 於伺服器及研發人員電腦中部署端點偵測及回應系統：合計 364 套 

◼ CrowdStrike Falcon：80 套 

◼ Trend Micro MxDR (Apex One)：284 套 

◆ 部建完成時間：2024/4/14 

◆ 偵測累積 49.3M 筆活動紀錄 

◆ 自動化分析累積產生 250 筆告警事件 

◆ 專家鑑識累積通報 27 筆案件(皆已結案) 

⚫ 入侵防禦系統 (IPS) 阻擋合計共 98097 次可疑事件 (2023 年為 5559 次)，其中

包含三大類：  
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◼ Deny Attack Traffic：36508 次 

◼ Deny Suspicious Site：56606 次 

◼ Deny Malware Traffic：4983 次 

◼ 可疑事件的次數增加主要原因為  

◆ 防火牆防護規則調整為更嚴謹以因應資安威脅，造成偵測到更多的可疑

事件 

⚫ 研發公司專用多因子認證 OTP 軟體，並部署至員工電腦中：合計 568 套 

⚫ 利用 Splunk 建置安全作業中心(SOC)，累積發出 1453 次告警 

⚫ 建立網路區隔，以確保各個服務的獨立性以及安全性，目前共分為 22 區段 

⚫ 連線至伺服器端皆須經過 2FA (Two-Factor Authentication) 

◼ IDC：50 台全數皆有設定 

◼ Cloud (AWS/GCP/Oracle)：231 台全數皆有設定 

⚫ FaceMe 產品獲取 ISO 27001 之資訊安全認證，並持續 PDCA 原則 

⚫ FaceMe 產品進行 ISO 27701 之隱私資訊管理系統認證，並持續 PDCA 原則 

⚫ 訓練及培養資安人員的專業知識及技能： 8 人次，共 84 小時  

◼ AWS Security Workshop：49 小時 

◼ CYBERSEC 2024 臺灣資安大會：21 小時 

◼ Hitcon Enterprise 2024 台灣駭客年會：8 小時 

◼ TWCERT/CC 2024 企業藍隊演練：6 小時 


